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摘 要：针对当前算力网络安全服务发展中存在的资源池编排调度效率低下、云网安技术融合不足等关键问

题，以运营商在安全服务市场面临的云网安协同创新与运营压力为研究背景，提出基于 IPv6转发平面的段路

由（segment routing over IPv6，SRv6）+应用响应网络（application responsive network，ARN）的算力网络安

全排调度技术策略。该策略通过深度融合SRv6协议实现网络与业务端到端贯通，运用ARN提升数据面标识

的简洁性和动态调度能力，构建具备高效编排调度能力的网络数据平面，支持安全业务的灵活组合和快速部

署。研究成果主要包含SRv6+ARN编排调度技术架构、关键技术和可靠性保障，为运营商构建云网安协同的

算力网络安全资源池提供技术支撑。
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Abstract: Addressing key issues such as low efficiency of resource pool orchestration and scheduling, insufficient in‐

tegration of cloud-network-security technologies in the current development of computing network security services, 

against the research background of the cloud-network-security collaborative innovation and operation pressure faced 

by operators in the security service market, a computing network security resource pool orchestration and scheduling 

technology system based on segment routing over IPv6 (SRv6) + application responsive network (ARN）was pro‐

posed. Through in-depth integration of the SRv6 protocol, the research realizes end-to-end connectivity between the 

network and the service, and through ARN, it improved the simplicity of data plane identification and dynamic sched‐

uling capabilities, constructing a network data plane with intelligent orchestration and scheduling capabilities to sup‐

port the flexible combination and rapid deployment of security services. The research results mainly include the 
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SRv6+ARN orchestration and scheduling technology architecture, key technologies, and reliability guarantees, provid‐

ing technical support for operators to build a cloud-network-security collaborative computing network security re‐

source pool.
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0　引言

目前，全球范围内安全访问服务边缘（secure 

access service edge，SASE）市场趋势迅猛，SASE

专注于提供高效敏捷的安全服务，整合了安全Web

网关、零信任网络访问、防火墙即服务等能力。国

际数据公司（International Data Corporation，IDC）

2024年 9月发布的Revelations in the Global Data‐

Sphere, 2024: Key Trends and Takeaways （Doc# 

US52269924）估计，中国SASE市场规模 2024年

上半年达 4.1亿元（约 5 700万美元），全年预计

突破 10亿元。IDC预测 2024—2029年中国SASE

市场的复合增长率将达到 28.6%，市场处于蓬勃

发展阶段。在中国，大型企业和政府客户网络安

全等级保护需求旺盛，但多数政企客户安全预算

有限、安全能力储备不足，面对不断增加的新型

安全攻击，部署单一安全产品难以有效应对复杂

的网络安全形势，而采购整套安全解决方案的需

求很旺盛。

电信服务运营商基于自身算力网络调度的技

术优势、网络覆盖优势和辐射全国省市县的庞大

营销团队，积极抢占企业安全服务市场，提升政

企客户安全服务能力和开拓相关产品。通过整合

全集团云网、安全、运营等优势资源和能力建设

算力网络安全资源池，拓展多项安全服务能力，覆

盖地市区（县）下沉市场，向党政军客户、小微企

业等提供差异化、弹性扩缩容、高可靠的一站式软

件即服务（software as a service，SaaS）化安全云

防服务，在提升算力网络安全可信服务效能、推

动业务转型增值创收的同时，进一步彰显运营商

社会责任，为各行各业网络安全赋能。

算力网络安全资源池根据客户订购信息进行

安全能力业务链编排，并将客户流量调度到安全

资源池进行安全服务。传统的编排调度技术存在

业务链编排复杂、虚拟局域网（virtual local area 

network，VLAN）占用多、流量来回绕行等问

题[1]，路径调整和扩展需要逐节点配置，业务灵

活性较差；基于 IP地址的用户标识方式使服务范

围限制在专线用户，难以拓展市场空间。运营商

需要将云设施、网络技术、安全能力深度融合[2]，

通过差异化服务、优质的技术支持和灵活的商业

模式来提升市场竞争力[3]。基于 IPv6转发平面的

段路由（segment routing over IPv6，SRv6）+应用

响应网络（application responsive network，ARN）

编排调度技术的算力网络安全资源池，以 SRv6

协议打通网络、业务互联通道，结合ARN提升

数据面标识的简洁度和灵活性[4]，可为客户提供

自定义安全服务组合，一站式满足客户安全需

求。与此同时，针对不同客户、业务、应用，其

可以提供差异化的服务水平协议（service level 

agreement，SLA）质量保障，全面推动运营商在

安全服务市场的快速开拓。

本文旨在解决算力网络安全资源池编排调度

效率低、云网安融合不充分等影响算力网络安全

服务发展的问题，研究基于SRv6+ARN的算力网

络安全编排调度技术，为云网安深度融合的算力

网络安全资源池建设部署提供技术架构参考。

1　传统安全编排调度技术分析

1.1　算力网络安全资源池总体架构

算力网络安全资源池总体技术架构由运营层、

编排调度层和基础设施层组成[5]，如图1所示。
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运营层通过运营门户提供面向企业用户的网

络及云化安全原子能力资源池的一体化服务能

力。运营门户与云网安业务编排调度器对接，发

布客户安全服务订购信息。

编排调度层通过云网安业务编排调度器、网

络控制器及安全控制器实现整体业务编排调度功

能。编排调度器对接运营门户，接收客户的网络

和安全服务订购请求，进行网络和安全资源的调

度；对接网络控制器和安全控制器，将资源调度

结果发送至网络控制器和安全控制器。网络控制

器负责端到端 SRv6[6-7]流量工程策略（SRv6 TE 

Policy）业务链路径编排，并下发给网络基础设

施。安全控制器负责用户安全资源分配，并下发

给安全基础设施。

基础设施层包括网络基础设施和安全基础设

施。网络基础设施指承载网网络设备，对接网络

控制器，上报网络拓扑，接收上层路径编排结

果；安全基础设施指安全能力资源池，对接安全

控制器，接收其下发的安全资源创建要求及用户

安全服务映射表，为用户生成对应安全资源。

1.2　传统安全编排调度技术问题

算力网络安全资源池可为客户提供等保合

规、数据安全、增强安全、密码安全等多种安全

服务能力，并根据市场需求和安全技术发展持续

迭代优化[8]。对于防护和检测类安全服务，需将

客户流量引流至安全资源池内部进行安全服务，

涉及客户流量的网络调度和业务链编排；对于扫

描类、运维审计类安全服务，网络可达即可进行

服务；对于主机安全类安全服务，用户通过安装

客户端网络可达即可进行服务，这类非流量型安

全服务不需引流客户流量，但也需编排调度层对

订购业务进行业务链编排。因此，编排调度层是

算力网络安全资源池的“大脑”，负责网络调度、

业务链编排、安全资源管理等安全服务核心能力

的实现。

运营商在建设安全资源池时，传统的实现方案

是基于策略路由（policy-based routing，PBR）的

安全编排调度技术。客户流量在网络中通过匹配

PBR 进行流量转发，流量牵引至安全资源池内

后，需要静态配置安全原子能力逐跳访问策略，

按PBR逐项进行安全服务，服务完成后再按PBR

将用户流量转发回大网继续进行目的地访问[9]。

基于PBR的安全编排调度，需对客户流量在

安全资源池内的逐跳访问策略进行配置，编排策

略复杂。配置策略包括安全能力网关融合传输与

安全网关（integrated transport and security gate‐

way，ITSG）和各安全原子能力之间逐跳访问的

子接口信息、对应的 IP地址，并在交换机网络建
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图1　算力网络安全资源池总体技术架构
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立 ITSG到各安全网元的业务虚拟可扩展局域网

（virtual extensible LAN，VxLAN）转发隧道，通

过VLAN-ID标识。以某基于 PBR实现安全编排

调度的安全资源池为例，订购客户的流量引流至

安全资源池后，将在 ITSG和各项安全原子能力

之间以“打乒乓”的方式进行安全服务，匹配

PBR进行转发。

以用户订购安全原子能力1和安全原子能力2

为例，基于 PBR 的安全服务链编排流程如图 2

所示。

（1）在 ITSG IF0（流量入接口）配置PBR策

略，ITSG IF1子接口通过匹配访问控制列表（ac‐

cess control list，ACL）重定向策略将流量转发至

安全原子能力 1-IF3子接口，用户流量在Leaf封

装VxLAN隧道进行转发。

（2）安全原子能力 1对应的Leaf交换机接收

到VxLAN报文后，解封装VxLAN报文进行 IP转

发，进入安全原子能力1进行服务。

（3）安全原子能力 1服务完成后，通过配置

默认路由按相同的VxLAN封装、解封流程将流

量从安全原子能力1-IF4转发回 ITSG IF2。

（4）ITSG IF2配置PBR策略，通过匹配重定

向策略按上述相同的转发流程将流量转发到安全

原子能力 2-IF5 子接口，进行安全原子能力 2

服务。

（5）用户流量完成安全服务后， ITSG 按

PBR将用户流量转发至网关、城域核心路由器，

用户流量回到网络继续转发至访问目的地。

总体来说，传统的编排调度技术存在诸多弊

端：流量需经过多次编排，编排效率很低；涉及

大量静态规则配置和协议支持，路径调整和扩展

需要逐节点配置，难以快速响应市场业务需求；

缺乏应用感知能力，无法细颗粒度感知业务需

求；在用户标识方面，采用传统基于用户 IP地址

的标识方式，流量转发和业务识别复杂性高，且

仅支持专线等 IP地址固定的用户类型，导致安全

服务的市场局限性很大[1]。因此，亟须引入高效

编排调度技术架构，将网络和安全深度融合，突

破传统技术瓶颈，满足多元化安全服务市场和精

细化安全防护需求。

2　基于SRv6+ARN的算力网络编排调度

技术分析

基于SRv6+ARN的算力网络编排调度技术采

用SRv6灵活转发，结合ARN技术提升流量识别

效率。该技术将每个安全资源池节点作为段标识

符（segment identifier，SID）节点插入 SRv6 业

务链，网络和安全基础设施节点会维护 SID 列

表，根据SID映射表将用户流量转发到下一跳接

口，中间节点无须维护任何状态，便可实现高效

流量转发；ARN 利用 IPv6 报文的可编程空间，

引入应用标识符（ARN ID）进入网络，提供更
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图2　基于PBR的安全编排调度流程图
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便捷、精细化的网络服务[10]。

以 SRv6源路由技术为代表的网络灵活可编

程技术[11-12]，使基础承载网络更加弹性和智能，

网络服务能力更加丰富和精细化[13]。将应用、业

务和基础网络能力进行高效整合，既是5G/后5G

时代新型应用和业务的必然需求，也是基础承载

网络服务能力延伸和演进的行业趋势。ARN提供

基于数据面进行网络能力开放编程的模型，让应

用像调用操作系统一样调用网络资源。例如，上

层软件通常在调用操作系统资源时首先需要进行

申请，以获取资源句柄及调用权限，然后再以该

句柄为应用程序接口（application program inter‐

face，API）参数完成处理。在 ARN 的场景中，

如果把用户应用看作上层软件，网络能力看作被

封装好的操作系统资源，则ARN ID就类似资源

句柄，用户通过申请一个ARN ID获取调用权限

后，在报文中携带该ARN ID就可以实现对网络

能力的调用。ARN为目前相对分离的业务和网络

系统提供了一种创新且平滑兼容的融合架构，为

业务和应用侧提供了简明而高效的网络能力接

口，为基础网络提供了应用级颗粒度的资源视图

和调度能力[10]。

2.1　SRv6+ARN设计理念

运用SRv6+ARN进行网络、安全、算力的融

合编排，并将业务、路由、应用各层解耦，有效

提升算力网络安全资源池服务灵活性和高效性。

SRv6+ARN的设计理念如下。

（1）基于数据面进行网络能力开放可编程。

以软件编程的方式在数据面开放编程接口，让

应用像调用操作系统一样调用网络资源。在当

今数字化的世界中，用户对网络的需求远远超

出了简单的连接功能，用户希望网络能够提供

稳定、高速的连接，满足多样化的应用需求。

即便是同一类型的应用，不同行业、不同场景

中的使用需求也可能各不相同。让应用通过数

据面编程来调用网络能力，为不同需求的报文

提供相应保障。

（2）将地址和服务解耦。传统的网络设计是

基于地址的，即根据目的地址进行管理和路由，

确定网络对报文所提供的转发服务。但是，用

户应用种类日渐增加，依靠地址携带服务等级

使网络管理逐渐复杂。因此，需要根据用户应

用的特征和需求来对网络进行管理和优化，将

地址和服务分离开来，提供多维度立体的转发

服务。

（3）将网络和应用解耦。在网络和应用之间

增加ARN层，网络不需要直接感知应用，屏蔽

了应用的多样性，同时也防止应用直接访问网络

能力。通过 ARN 对网络和应用各自进行封装，

实现应用隐私及网络内部信息的隐藏。基于该封

装，还可实现应用调用网络过程中的访问控制，

实现类似软件编程中令牌的授权调用机制。

（4）多种网络资源统一抽象。随着网络服务

的个性化和多样化发展，网络在转发用户报文的

过程中所使用的网络资源也越来越丰富，如算

力、网络切片、服务链等。在使用这些网络资源

的过程中，往往需要在报文中携带额外标识来确

定用户或应用与网络资源的映射关系，或者使用

ACL来解析和匹配报文的特征信息，以确定所关

联的网络资源。在ARN中，多种网络资源可以

用ARN ID来统一表示，降低了数据面标识的复

杂性，简化了运维部署。

2.2　总体技术架构

基于SRv6+ARN的算力网络编排调度技术架

构如图 3所示，其由云网安业务编排器、网络控

制器和安全控制器组成。云网安业务编排器接收

安全业务订购信息并实现 SRv6业务链编排，采

用安全资源池、安全服务能力分层业务链架构实

现网络和安全业务解耦。网络控制器、安全控制

器实现总体调度，其中网络控制器负责网络流量

引流调度，安全控制器 ITSG负责整体安全资源

池业务链的编排引流，安全控制器增值业务服务
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（value-added service，VAS）负责具体安全服务

子业务链的编排引流。

2.3　数据面格式

SRv6采用 IPv6转发技术，通过在 IPv6报文

中封装段路由报头 （segment routing header，

SRH）扩展头，在 SRH 扩展头中定义 Segment 

List（即SID）实现灵活的路由转发，将每个安全

资源池节点作为 SID节点插入 SRv6业务链，无

须在网络中间节点维护逐流的转发状态，这种方

式极大地简化了路径编排的复杂性，同时提供了

更高的灵活性和可扩展性。

在 SRH 扩展头之后封装目的选项报文头

（destination options header，DOH）扩展报文头，

可携带ARN ID等信息。该信息仅能被目的节点

解析，转发路径上的其他节点不能读取分析该

DOH扩展头。利用网络封装业务标识和服务信

息，略微增加了数据面的复杂性，但大为简化了

控制面。IPv6扩展头格式如图4所示。

传统的网络设计是基于地址的，即根据目的

地址确定网络对报文所提供的转发服务，在ARN

中，用户可以用ARN ID来统一标识，降低了数

据面标识的复杂性，实现网络和应用解耦、地址

和服务解耦。ARN报文格式定义ARN ID为32 bit

无符号整形，ARN ID可根据业务场景封装为3种

类型：仅携带网络标签、仅携带资源标签、同时

携带网络及资源标签，满足网络服务保障和增值

服务需求。

SRv6+ARN报文数据面格式如图 5所示。基

于SRv6+ARN报文数据面全面开放网络可编程能

力，利用 SID 编排实现业务路径可编程，通过

Segment 编排实现安全资源池服务能力可编程；

利用DOH扩展头实现客户流量标识即业务可编

程，实现网络和业务深度融合，为算力网络安全

服务编排调度能力的提升提供了重要的网络技术

保障。

2.4　关键技术

网络基础设施和安全资源池支持 SRv6基本

转发能力，可在算力网络安全资源池建设中全面

应用端到端基于SRv6+ARN的算力网络安全编排

调度技术。

2.4.1　策略设计

基于 SRv6+ARN 的业务链编排调度策略由

两层业务链构成。客户流量在网络转发时，需要

按照业务逻辑依次经过各个网络服务节点，这些

PE2
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PE2PE2PE2PE2
PE1PE1PE1PE1
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图3　基于SRv6+ARN的算力网络安全编排调度技术架构
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网络服务节点按顺序组合起来就构成了一个业务

链。在安全资源池服务中，主业务链被封装为启

动标识符（bootstrap identifier，BSID）；流量进

入安全资源池内部后，会依次经过各项安全原子

能力进行安全服务，这些安全服务按顺序组合起

来就构成了子业务链。两层业务链实现了网络与

安全业务解耦，网络不感知具体业务，主业务链

主要实现网络编排，子业务链主要实现业务编
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图5　SRv6+ARN报文数据面格式
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排，两层业务链均结合ARN实现客户识别[14]。

客户订购安全服务后，算力网络安全资源池

编排调度层需为后续编排调度定义执行策略。

SRv6+ARN业务链编排策略根据订购信息为客户

分配安全资源池VAS SID（以下简写为vSID）、安

全能力资源vSYS、客户标识ARN ID和主业务链

BSID等信息，其中每个客户配置唯一ARN ID。假设

某客户订购安全能力A+B+C，其中安全能力A、B

部署于同一安全资源池VAS1，安全能力C部署

于另一安全资源池VAS2，两个安全资源池均部

署于同一云设施内。SRv6+ARN业务链编排为客

户生成客户标识ARNID1、主业务链BSID1，进

入安全资源池VAS后分解为两个子业务链VAS1

和VAS2，VAS1提供原子能力A、B对应标识为

vSID1，VAS2提供原子能力C对应标识为vSID2，

业务流顺序为 vSID1→vSID2，从而为该客户依

次实现A、B、C 3种原子能力。

2.4.2　业务流程

云网安业务编排器为整个资源池 ITSG规划

一个 BSID，网络控制器编排资源池 ITSG BSID

到SRv6 Policy，实现第一层业务链编排；资源池

ITSG根据ARN ID识别客户映射安全子业务链，

展开VSID，VAS内通过ARN ID识别客户映射安

全能力资源 vSYS，实现第二层业务链编排，进

行安全服务。

基于SRv6+ARN的业务链编排调度策略配置

流程如图6所示。

（1）运营平台接收客户订单，下发客户订购

信息和安全业务配置信息至云网安业务编排器。

（2）云网安业务编排器根据客户订购信息进
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行网络和安全业务链编排，生成编排策略（包含

ARN ID、BSID、VSID等）下发至网络控制器和

安全控制器。

（3）网络控制器将 BSID 插入 SRv6 业务链

中，向网络基础设施下发引流策略（SRv6 

Policy、ARN ID等信息）。

（4）安全控制器（ITSG）向安全资源池

ITSG 下发安全业务链编排策略，安全控制器

（VAS）向安全原子能力下发安全服务子业务链

的编排。

安全编排策略配置后，基于SRv6+ARN的业

务链编排调度流程具体展开如下。

（1）客户侧接入路由器接收到 SRv6 Policy

后，将用户流量进行SRv6封装，在SRH扩展头

中定义路由信息，并加入 ARN ID1 用于标识用

户。以图 5 为示例，定义 BRAS/CE 路由器为

SID1， MB1 路由器为 SID2， MB2 路由器为

SID3，该客户安全资源池服务主业务链为

BSID1，扩展头 SRH 转发路径定义为 SID2→
BSID1→SID3，用户流量引流到对应的 SRv6

隧道。

（2） MB1 路由器收到目的地址是自己的

SRv6报文，将SRH1头的同步层级（synchroniza‐

tion level，SL）偏移至下一个地址，并按该地址

将客户流量转发至安全资源池。

（3）安全资源池 ITSG 展开 BSID1，通过

ARN ID匹配客户，通过查询业务链策略确定该

客户 BSID1 在安全资源池服务顺序展开为

vSID1→vSID2。客户流量封装 SRv6 外层隧道，

外层隧道写入二层业务链编排信息，客户流量可

根据外层隧道的路由策略依次经过安全能力进行

服务。

（4）安全能力通过ARN ID识别客户，客户

流量在vSID1依次经过安全能力A（vsys1）→安

全能力B（vsys1）进行安全服务，并通过 SRH2

转发路径转发至vSID2-安全能力C（vsys1）进行

安全服务。

（5）客户流量在 vSID2结束安全服务后，在

最后一跳解封装外层 SRv6 隧道，并按照内层

SRv6隧道编排将客户流量转发至MB2路由器。

（6）客户流量到达MB2路由器，MB2解封

装 SRv6隧道，客户流量按照正常路由转发至目

的地址。

基于 SRv6+ARN 的业务链编排调度策略将

SRv6技术与ARN结合，极大地丰富了云网安服

务的维度和精细度。它不仅包含选路的基本信

息，还可携带业务类型、业务优先级等业务关键

特征，加载客户行业属性、地域分布、个性化需

求等客户信息，实现网络和业务的快速响应和高

效服务。相比传统 PRB 编排调度技术，基于

SRv6+ARN的业务链编排调度技术具有多方面的

优势，二者的关键技术对比见表1。

2.5　可靠性保障

算力网络安全编排调度的可靠性至关重要，

它是保障安全服务稳定运行的基石。可靠性方案

主要考虑 ITSG 可靠性和安全原子能力可靠性，

需充分考虑容错和自动恢复机制，这两项保障机

制相辅相成，共同为安全编排调度提供坚实支

撑，为安全服务保驾护航。

2.5.1　ITSG可靠性保障机制

算力网络安全资源池 ITSG负责整个安全资

源池流量调度和业务链编排。为保障 ITSG可靠

性，建议双机或者多虚拟机部署。虚拟机间实现

协议表项同步（虚拟机之间表项同步可使用现有

技术方案，如共享存储、消息队列、数据库外

置、边界网关协议、协议备份等，本文不再累述

此技术），每个虚拟机提供不同的网络地址用于

L3交换机（SW）做探测，各VAS配置到L3交换

机的 IPv6默认路由，交换机上配置并发布VAS和

ITSG的Locator路由，VAS做完安全服务后，更

新SRv6报文目的 IPv6地址，发往L3交换机，交

换机根据目的 IPv6地址选择发往下一个VAS处理
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或者返回 ITSG。当 ITSG虚拟机故障时，L3交换

机探测到 ITSG虚拟机不可达，对于回程路由会

自动将流量切换到 ITSG的其他虚拟机，保障不

影响用户流量正常流转。ITSG可靠性保障机制

示意图如图7所示。

2.5.2　安全原子能力可靠性保障机制

算力网络安全资源池整体架构设计需充分考

虑安全原子能力可靠性。若运营商未进行VAS主

备部署，在设计安全服务的可靠性时，应以不影

响用户流量正常流转为首要前提。当 ITSG收到

业务报文后，识别租户ARN ID，根据租户订购

的安全服务映射安全业务子链，封装VAS SID列

表。此时部署基于TE的快速重路由技术（traffic 

engineering fast reroute，TE FRR），当 ITSG检测

其中某个VAS SID不可达后，目的 IPv6地址自动

更新为下一个VAS SID，绕开该安全网元，将流

量引流到下一个VAS。单VAS部署可靠性保障机

制示意图如图8所示。

步骤 1 定义 SRv6 Policy。在 ITSG 上定义

vsys1 vsys2 vsys1 vsys2 vsys1 vsys2

VAS1 VAS2 VAS3

SW

ITSG-DVAS SID

C)A>52
(/52

A>(>

图8　单VAS部署可靠性保障机制示意图
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2001:db8:2::1 2001:db8:3::1

L3 SW
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Eth-trunk Eth-trunk Eth-trunk

Eth-trunkEth-trunk

图7　ITSG可靠性保障机制示意图

表1　SRv6+ARN与PBR编排技术对比

对比维度

路径编排灵活性

网络可编程能力

扩展性和兼容性

应用感知能力

运维复杂性

安全性

SRv6+ARN

SRv6通过在 IPv6报文中新增SRH扩展头，支持在入节点显式编程数据报文的转

发路径，无须在网络中间节点维护逐流的转发状态。这种方式极大地简化了路径

编排的复杂性，且提供了更高的灵活性和可扩展性

SRv6具备强大的网络可编程能力，支持三级编程模型：SID列表用于路径规划，

SID中的三字段（定位器、功能、参数）用于业务功能实现，以及通过TLV携带

应用信息。结合ARN，SRv6能够直接在 IPv6报文中携带应用信息（如ARN ID和

应用需求参数），实现应用级别的流量编排和网络服务

SRv6基于 IPv6的原生属性，具有天然的可扩展性，支持大规模网络部署。同时，

SRv6与现有的 IPv6+技术（如网络切片、iFIT等）完全兼容，能够实现更精细化

的网络服务

通过ARN技术，SRv6能够在 IPv6报文中直接携带应用信息（如ARN ID和应用需

求参数），使网络设备能够感知应用需求并提供差异化的服务。这种方式简化了应

用识别流程，减少了对深度报文检测（deep packet inspection，DPI）的依赖

SRv6简化了网络协议，减少了对复杂协议（如LDP、RSVP-TE等）的依赖。结合

ARN，网络设备可以直接通过 IPv6扩展头获取应用信息，减少了ACL资源消耗

SRv6结合ARN能够实现应用级别的流量隔离和加密传输。同时，SRv6的SID可

以携带安全策略信息，进一步增强网络的安全性

PRB策略路由

PRB通常依赖于静态配置和复杂

的协议支持，路径调整和扩展需

要逐节点配置，灵活性较差

PRB主要依赖于传统的网络协议

和静态配置，缺乏动态编程能力

PRB 在大规模网络中扩展性较

差，通常需要逐节点配置和维护

PRB缺乏应用感知能力，通常需

要额外的DPI或ACL规则来识别

应用

PRB编排依赖于复杂的协议和静

态配置，运维复杂性较高

PRB的安全性主要依赖于传统的

网络隔离技术，缺乏应用级别的

安全策略支持
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SRv6 Policy，指定头端为 ITSG，尾端为各 VAS

的 SID，为每个 VAS 配置对应的 SRv6 路径。例

如，对于VAS1、VAS2等，分别定义不同的SID，

每个SID包含到达相应VAS的SID序列。

步骤2 关联应用流量。将需要经过VAS处

理的应用流量与相应的SRv6 Policy关联。通过在

ITSG上配置流分类和策略路由，将特定的流量

匹配到相应的SRv6 Policy，使流量按照指定的路

径转发到对应的VAS进行处理。

当安全原子能力建设时进行了安全网元主

备部署，主备安全网元应配置不同的 IP 地址，

且具备自提供热备份能力。ITSG 根据 SRv6 报

文中的 ARN ID 识别租户，同时根据租户订购

的安全服务对BSID进行展开，封装VAS SID列

表。 ITSG 安全控制器下发 SRv6 TE Policy，包

含主备 2 条候选路径，部署单臂双向转发侦测

（bidirectional forwarding detection， BFD） 对主

备路径进行检测。当主路径中出现任意故障时

能快速切到备路径，主备场景整体编排方案如

图 9所示。

步骤 1 配置 FRR 保护。在 ITSG 上为每个

SRv6 Policy 配置 TE FRR 保护。TE FRR 通过计

算备份路径来实现故障保护。当检测到当前

路径上的某个 VAS SID 不可达时，能够快速

切换到备份路径。备份路径可以是预先计算

好的另一条 SRv6路径，其尾端为下一个可用的

VAS SID。

步骤2 BFD联动检测。部署BFD与TE FRR

联动，以实现快速故障检测。在 ITSG 与各个

VAS 之间建立 BFD 会话，当某个 VAS 出现故障

时，BFD能够快速检测到并通知 ITSG。ITSG随

即触发 TE FRR 机制，将流量切换到备份路径，

从而实现对故障VAS的快速切换。

2.6　基于SRv6+ARN的编排调度技术设计实例

基于SRv6+ARN的编排调度案例设计，可以

根据不同行业的具体合规要求，通过合理分配

ARN标签、精心设计SRv6策略路径，以及利用

SRv6的网络编程和监控能力，实现定制化的安

全业务链，有效满足客户的行业属性和地域合规

要求。

以医疗行业数据隐私保护与共享场景需求为

例，某大型医疗集团旗下多家医院分布在不同地

区，需要共享患者医疗数据以实现远程会诊和联

合科研，但必须严格遵守美国健康保险流通与责

任法案（HIPAA）等医疗数据隐私法规[15]，确保

患者数据不被非法访问和泄露。

vsys1 vsys2 vsys1 vsys2 vsys2vsys1

vsys1 vsys2 vsys1 vsys2 vsys2vsys1

VAS1

VAS1( VAS2( VAS3(

VAS2 VAS3

SW

SW

ITSG-DVAS SID

C)A>52
(/52

Dpath

(path

+(BFD over SRv6 Policy

图9　主备场景整体编排方案
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专栏

SRv6+ARN适配设计如下。

（1）ARN精细分类。为不同医院的网络出口

设备分配“Hospital\_A\_Network”“Hospital\_B\_ 

Network”等ARN ID，为医疗数据存储服务器分

配“HIPAA\_Compliant\_Storage” ARN ID，为

各类安全服务设备（如防火墙、加密网关）分配

对 应 的 “Medical\_Data\_Firewall”“Medical\_ 

Data\_Encryption” ARN ID。

（2）定制化SRv6业务链。当Hospital A的医

生发起远程会诊请求，并将涉及的患者数据发

送给 Hospital B 时，SRv6 策略路径为 Hospital A

医疗终端→带“Hospital\_A\_Network”标签的出

口设备→ITSG→带“Medical\_Data\_Firewall”标

签的VAS（进行深度数据检查和访问控制）→带

“Medical\_Data\_Encryption”标签的 VAS（对数

据加密）→带“SRv6\_Secure\_Path”标签的加密

链路→带“Hospital\_B\_Network”标签的接收设

备→带“HIPAA\_Compliant\_Storage”标签的存

储服务器。在整个过程中，通过SRv6 Policy确保

数据只在授权的合规节点间传输和处理，并且每个

环节都根据ARN ID进行严格的标签匹配和策略

执行。

（3）审计与溯源。利用 SRv6网络编程的可

编程性，记录每个数据包在 SRv6网络中的流转

路径和经过的安全服务节点，以及每个节点的处

理动作和时间戳。结合ARN ID标签信息，形成

详细的审计记录，以便在发生数据泄露或其他安

全事件时，能够快速溯源，确定问题环节和责任

主体，同时也有助于定期的合规审计工作的顺利

开展。

3　结束语

基于SRv6+ARN的算力网络安全编排调度技

术以高效编排调度、云网安深度融合为算力网络

安全资源池服务注入强大竞争力，使得网络能够

深度感知业务与客户的双重需求，进而实现网络

和业务的快速响应与高效服务。

未来，该技术的应用还可为安全服务拓展更

多的市场空间。在面对突发的业务流量高峰时，

SRv6技术灵活的选路能力，结合ARN对云资源

的精准定位，使算力网络安全系统能够迅速调配

合适的网络带宽资源，优先保障高优先级业务的

流畅运行，避免因网络拥塞导致业务卡顿甚至中

断；根据客户的行业属性要求，基于 SRv6技术

构建定制化的安全业务链，通过精确的选路将数

据包引导至相应的安全检测节点，如针对医疗行

业客户重点强化数据加密与防篡改检测，实现全

方位、精细化的安全防护，提升客户满意度与忠

诚度，全面推动算力网络安全资源池服务迈向更

新的发展高度。
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